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Opiskelijan it-ympariston kdyttésdaannot

STEP-koulutuksessa it-ympariston kayttajana, hyvaksyt nama yhteiset kdyttésadannot
(M365, Wilma, Pinja ja muut opiskelun kautta tulevat sovellukset). Kayta aina
tunnuksia huolellisesti ja tietoturvallisesti.

e Sovelluksia ja jarjestelmia tulee kayttaa annettujen ohjeiden mukaisesti,
tietoturvallisesti.

e Henkil6kohtaisten tunnusten luovuttaminen ulkopuoliselle on kielletty.

e Tunnusten kayttaminen ilkivaltaan, roskapostin lahettamiseen tai rikolliseen
toimintaan on ehdottomasti kielletty.

e Omien sovellusten asentaminen oppilaitoksen tietokoneille on kielletty.

e Opiskelutehtdvien tekemiseen kaytetdaan STEP-koulutuksen tarjoamia sovelluksia
aina, jos tehtdvat on ohjeistettu tehtavaksi digitaalisesti.

e Opiskelijalla on M365 ymparistossa kdytossa Copilot. Kayta Edge-selainta. Lisaksi voi
kdyttaa DuckDuckGo selainta (ei vaadi kirjautumista) tehtdvissa, joissa tarvitaan
tekodlyn tukea.

e Oppilaitoksen tunnuksilla (edu.step.fi) ei saa tehdd mihinkdan tekoalysovellukseen
omia tunnuksia.

e Jos kaytat tekodlysovellusta omalla tunnuksellasi (esim. gmail.com), tarkista aina,
ettd olet kirjautunut ulos muista selainpohjaisista sovelluksista, joissa kaytat
edu.step.fi tunnuksiasi.

e Jos sovellus pyytaa lupaa toimia koneellasi, lue ohjeet huolellisesti ja ole tarkka mita
asioita hyvaksyt.

e Normaali sdhkdposti on suojaamaton. Ole siis huolellinen (esim. henkilotiedot), kun
lahetat esim. tyossdoppimispaikalle sahkopostia.

e Edu.step.fi -tunnukset ovat voimassa koko opiskeluajan, kun kaytat niita sdantojen
mukaisesti. Kun valmistut tai lopetat opintosi, tunnukset eivat enda ole kdytdssasi.

e Oppilaitoksen laitteita tulee kayttaa kestavasti ja kasiteltava huolellisesti. Kayttdja
vastaa lainalaitteelle ja sen lisdvarusteille tahallisesti tai torkeasta
huolimattomuudesta aiheuttamastaan vahingosta ja on vahingonkorvausvelvollinen.

Seuraavalla sivulla on erillinen lyhyt ohje tekodlyn kdytt6on liittyen



@ STEP Hyvaksytty johtoryhmassa 9.10.2025

-KOULUTUS

Lyhyt erillinen ohje tekodlyn kaytosta:
Muistathan kadyttdessasi tekoalya

e Tekoaly on hyva apulainen suunnitteluun, ideointiin, palautteen saamiseen,
tiivistamiseen ja kokonaisuuksien jasentelyyn.

e Kun kaytat tekodlya oppimisesi tukena, tarkista onko tekodlyn antama tieto totta ja
merkitse tehtdvaan tieto tekodlyn kaytosta.

e Pyydd apua ja keskustele opettajien ja ohjaajien kanssa kdyttotavoista.

e Seuraavia salassa pidettavia asioita ei pida antaa tekoalylle itsesi ja ldheistesi
suojaamiseksi:
e henkil6tiedot,
e osoitteet ja sdhkdpostiosoitteet,
e terveystiedot,
e kdyttajatunnukset ja salasanat
e seka muut tietosuojaan liittyvat asiat esim. pankkitunnukset.

e QOlet itse vastuussa mihin ja miten kaytat tekoalya!

o Jos tekodlyn kaytto on tehtavassa kielletty ja silti kaytat tekoalya, syyllistyt
vilppiin.



