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Opiskelijan it-ympäristön käyttösäännöt  

STEP-koulutuksessa it-ympäristön käyttäjänä, hyväksyt nämä yhteiset käyttösäännöt 
(M365, Wilma, Pinja ja muut opiskelun kautta tulevat sovellukset). Käytä aina 
tunnuksia huolellisesti ja tietoturvallisesti. 
 

• Sovelluksia ja järjestelmiä tulee käyttää annettujen ohjeiden mukaisesti, 
tietoturvallisesti. 

• Henkilökohtaisten tunnusten luovuttaminen ulkopuoliselle on kielletty.  
• Tunnusten käyttäminen ilkivaltaan, roskapostin lähettämiseen tai rikolliseen 

toimintaan on ehdottomasti kielletty. 
• Omien sovellusten asentaminen oppilaitoksen tietokoneille on kielletty.   
• Opiskelutehtävien tekemiseen käytetään STEP-koulutuksen tarjoamia sovelluksia 

aina, jos tehtävät on ohjeistettu tehtäväksi digitaalisesti. 
• Opiskelijalla on M365 ympäristössä käytössä Copilot. Käytä Edge-selainta. Lisäksi voi 

käyttää DuckDuckGo selainta (ei vaadi kirjautumista) tehtävissä, joissa tarvitaan 
tekoälyn tukea. 

• Oppilaitoksen tunnuksilla (edu.step.fi) ei saa tehdä mihinkään tekoälysovellukseen 
omia tunnuksia. 

• Jos käytät tekoälysovellusta omalla tunnuksellasi (esim. gmail.com), tarkista aina, 
että olet kirjautunut ulos muista selainpohjaisista sovelluksista, joissa käytät 
edu.step.fi tunnuksiasi. 

• Jos sovellus pyytää lupaa toimia koneellasi, lue ohjeet huolellisesti ja ole tarkka mitä 
asioita hyväksyt. 

• Normaali sähköposti on suojaamaton. Ole siis huolellinen (esim. henkilötiedot), kun 
lähetät esim. työssäoppimispaikalle sähköpostia. 

• Edu.step.fi -tunnukset ovat voimassa koko opiskeluajan, kun käytät niitä sääntöjen 
mukaisesti. Kun valmistut tai lopetat opintosi, tunnukset eivät enää ole käytössäsi. 

• Oppilaitoksen laitteita tulee käyttää kestävästi ja käsiteltävä huolellisesti. Käyttäjä 
vastaa lainalaitteelle ja sen lisävarusteille tahallisesti tai törkeästä 
huolimattomuudesta aiheuttamastaan vahingosta ja on vahingonkorvausvelvollinen. 

 

Seuraavalla sivulla on erillinen lyhyt ohje tekoälyn käyttöön liittyen 
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Lyhyt erillinen ohje tekoälyn käytöstä: 

Muistathan käyttäessäsi tekoälyä  

• Tekoäly on hyvä apulainen suunnitteluun, ideointiin, palautteen saamiseen, 
tiivistämiseen ja kokonaisuuksien jäsentelyyn.  

• Kun käytät tekoälyä oppimisesi tukena, tarkista onko tekoälyn antama tieto totta ja 
merkitse tehtävään tieto tekoälyn käytöstä.  

• Pyydä apua ja keskustele opettajien ja ohjaajien kanssa käyttötavoista.  
• Seuraavia salassa pidettäviä asioita ei pidä antaa tekoälylle itsesi ja läheistesi 

suojaamiseksi:  
• henkilötiedot,  
• osoitteet ja sähköpostiosoitteet,  
• terveystiedot,  
• käyttäjätunnukset ja salasanat  
• sekä muut tietosuojaan liittyvät asiat esim. pankkitunnukset.  

• Olet itse vastuussa mihin ja miten käytät tekoälyä!  
• Jos tekoälyn käyttö on tehtävässä kielletty ja silti käytät tekoälyä, syyllistyt 

vilppiin. 

 


